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1. Obszar problemowy

Intensywny rozwdj sieci komputerowych oraz rosngce liczby uzytkownikéw stworzyt jednak
bardzo powazne zagrozenie dla uzytkownikéw sieci z uwagi na wystepujacy niebezpieczny
proces nieuprawionego dostgpu do danych uzytkownikéw. Problem ten stwarza duze wyzwanie
przed projektantami opracowania i wdrozenia bardziej efektywnych systeméw do wykrywania i
zwalczania infekcji sieciowych. Opiniowana rozprawa jest stosunkowo udang probg
opracowania takiego systemu inspirowanego sztucznymi mechanizmami immunologicznymi.
Sformulowany na str. 2 cel rozprawy jest bardzo ogélnikowy (brak podania celéw
szczegOlowych) podobne jak teza. W rozprawach doktorskich sa to wazne informacje
okreslajgce zakres badawczy oraz co dana praca ma wykazaé¢/udowodni¢.

Na podstawie stosunkowo dobrego przegladu literatury zaproponowano rozwiazanie systemu
opartego na zmodyfikowanym algorytmie negatywnej selekcji do wykrywania ingerencji w
programy komputerowe w systemie operacyjnym. Zaproponowany system wykrywania intruzow
posiada migdzy innymi takie moduly jak: jednostke generacji receptoréw, jednostke wykrywania
anomalii, jednostke sterujacg oraz zbidr receptoréw i katalog monitorowany. Majac na uwadze
fakt, ze w ruchu sieciowym skanowane dane majg strumieniowy charakter zaproponowano
wykorzystanie algorytmu negatywnej selekcji (NSA) do wykrywania anomalii. Dodatkowo
badano mozliwosci wykorzystania algorytmu NSA do detekcji infekcji programéw
komputerowych przechowywanych lokalnie na komputerze niepodiaczonym do sieci. W
opracowanym systemie zaproponowano dwie metody generacji zbioru receptoréw: losowa oraz

wzorcow. W celu poprawienia wykrywalnosci infekcji w lokalnych programach komputerowych
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w algorytmie negatywnej selekcji wprowadzono modyfikacj¢ poprzez wprowadzenie
dodatkowego zbioru tzw. receptoréw miedzykomoérkowych. Przeprowadzono ocen¢ wplywu
zaproponowanej modyfikacji na prawdopodobiefistwo wykrywalnosci anomalii przez system
detekcji intruzow. Obszerne badania eksperymentalne wykonano dla szerokiego zestawu
parametrow wejsciowych, ktére dobrze ilustrujg zalety zaproponowanego rozwigzania

projektowania takich systemow.

2. Koncepcja oraz realizacja rozprawy

Rozprawa o ogdlnej objetosci 124 strony opracowana jest w jezyku polskim z krétkim
streszczeniem w jezyku angielskim. Sklada si¢ z wprowadzenia i rozszerzonego wstepu
(rozdz. 2), w ktérym przedstawiono pojecia podstawowe oraz stan wiedzy na podstawie dobrze
dobranego wykazu 90 pozycji literaturowych.

W zasadzie rozprawa sklada si¢ z dwoch rozdziatéw, w ktérych przedstawiono gtéwne
wyniki autora i s to rozdzialy trzeci i czwarty. W rozdziale trzecim przedstawiono system
wykrywania intruzéw dzialajacy w systemie operacyjnym Windows z wykorzystaniem
zaproponowanego rozwigzania opartego na zmodyfikowanym algorytmie negatywnej selekeji do
wykrywania ingerencji w programy komputerowe. Schemat proponowanego systemu
wykrywania intruzéw zawiera trzy jednostki, czyli generacje receptoréw, wykrywanie anomalii i
sterujaca. Z kolei dwa systemy plikow tworzg zbi6r receptoréw oraz katalog monitorowany.
Pokazano réwniez zasadnos¢ wykorzystania algorytmu negatywnej selekcji do detekeji infekeji
programow komputerowych przechowywanych lokalnie w komputerze niepodigczonym do sieci.
Oméwiono takze dwie metody generacji zbioréw receptoréw, a mianowicie metod¢ losowa
korzystajaca z generatora liczb pseudo losowanych oraz metode wzorcéw. Wzorcem jest ciag
binarny zawierajacy bity istotne i nieistotne, a zesp6t wzorcoéw tworzy specjalng tablice, tzw.
tablice wzorcéw. Przedstawiono zasady generacji takich tablic wzorcéw oraz przyktady
generacji receptoréw z wzorca. Uzasadniono potrzebe wprowadzenia modyfikacji do
algorytméw negatywnej selekcji z punktu widzenia poprawienia wykrywalnosci infekcji, ktora
polega na wprowadzeniu dodatkowego zbioru receptoréw tzw. zbioru miedzykomoérkowego.
Zaproponowano réwniez oceng wptywu modyfikacji na charakterystyki systemu wykrywania
intruzéw, oparta na wyznaczaniu prawdopodobieristw.

Rozdzial czwarty w cato$ci poswigcono badaniom eksperymentalnym Zaproponowanego
systemu wykrywania intruzéw. System zostal zaimplementowany w jezyku C++ i

skompilowany przy pomocy kompilatora MSVC. Wprowadzono trzy kryteria weryfikacji
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wynikoéw testowania, a mianowicie wykrywalnosci infekcji, szybkosci dzialania oraz zajetosci
pamigci. W badaniach przyjeto plik monitorowany fest.exe o rozmiarze Fm[B], ktéry podlegat
modyfikacji w procesie testowania poprzez wstrzykiwanie losowych anomalii. Wyniki
obszernych testéw przedstawiono dla maksymalizacji kryterium wykrywalnodci, dla
minimalizacji kryterium zajgtosci pamieci oraz dla maksymalizacji szybkosci dziatania. Aby
pokaza¢ zalety zaproponowanego systemu przeprowadzono badania poréwnawcze z innymi
klasycznymi systemami takimi jak NSA-R i NSA-T. W testach wykorzystano dostgpny w
Internecie zbior danych dotyczacy pomiaréw kwiatéw irysa. Wyniki przedstawione w tabelach
49, 50 przy pelnych danych trenujacych oraz przy ograniczonych do 50 % pokazuja, ze
uzyskano wyniki poré6wnywalne z wynikami uzyskanymi znanymi metodami. Tylko w
przypadku zbioru Iris Virginica (tabela 51) wyniki uzyskane opracowanym algorytmem byly
najlepsze pod wzgledem wykrywalnosci oraz zajetosci pamieci receptory.

Na podstawie skrotowego oméwienia tresci rozprawy stwierdzam, ze mgr Patryk
Widulinski w dobrym stopniu wykazal si¢ umiejetnosciami formulowania probleméw
naukowych inspirowanych wymaganiami i zastosowaniami praktycznymi, ktére rozwigzal
z zastosowaniem wlasciwych metod badawczych. Wykonane obszerne badania
eksperymentalne z wykorzystaniem dostepnych w Internecie testowych zbioréw danych
potwierdzajga przydatnos$¢ i efektywnos¢ zaproponowanego systemu wykrywania intruzéw
w sieciach komputerowych. Rozprawa posiada charakter praktyczno-teoretyczny a do
opisu systemu i analizy jego charakterystyk zastosowano wlaSciwy formalizm
matematyczny (rachunek prawdopodobienstwa) dla dyscypliny informatyka techniczna i
telekomunikacja. Ponadto wykazal si¢ dobrg wiedzq mi¢dzy innymi z takich metod
badawczych jak analiza systeméw informatycznych, teoria prawdopodobienstwa czy

eksperymentalne badanie systeméw informatycznych.

3. Oryginalne osiagnigcia

Uzasadniajac lakoniczng teze¢ badawczg i realizujgc dosy¢ ogélnikowy cel badaf mimo wszystko
doktorat uzyskal kilka ciekawych i oryginalnych wynikéw naukowych potwierdzonych na
drodze eksperymentalnych badai komputerowych. Pokazal mozliwosci opracowania
stosunkowo efektywnego systemu do wykrywania intruzéw (anomalii) w sieciach

komputerowych jak réwniez w programach zainstalowanych w komputerach poza siecig.



Do waznych osiggnig¢ naukowych mgr. inz. Patryka Widulinskiego miedzy innymi

zaliczam nastepujgce:

1. Opracowanie systemu wykrywania intruzéw (anomalii) infekcji w sieciach
komputerowych a przede wszystkim w programach komputerowych z zastosowaniem
autorskiej metody receptoréw migdzykomérkowych. W ramach tego opracowania
mi¢dzy innymi:

a) przeprowadzono optymalizacje drzew binarnych w celu redukgji liczby receptoréw w
pamieci,

b) opracowano algorytm detekcji infekcji w programach komputerowych modyfikacjac
algorytm oparty o negatywna selekcje poprzez wprowadzenie receptoréw
mig¢dzykomérkowych.

2. Implementacja systemu wykrywania intruzéw oraz wykonanie  obszernych
komputerowych badan eksperymentalnych z wykorzystaniem dostepnych testowych
zbiorow danych w Internecie. Przeprowadzono analize poréwnawcza wynikéw
uzyskanych z zastosowaniem zaproponowanego systemu z wynikami uzyskanymi przy
pomocy innych znanych systeméw z literatury.

Przedstawione w rozprawie oryginalne wyniki naukowe potwierdzone obszernymi badaniami
eksperymentalnymi w znacznym stopniu zostaty opublikowane przez doktoranta w siedmiu
pracach naukowych. Jest on wspétautorem jednego artykutu w czasopismie Jouranl of Computer
Virology and Hacking Techniques (2020), czterech referatéw wygloszonych na konferencjach
mi¢dzynarodowych (Mixed Design of Intergrated Circuits and Systems, MIXDES (2018, 2019,
2020 i 2021) oraz dwa artykuly w Zeszytach Naukowych Wydziatu Elektroniki i Informatyki
Politechniki Koszaliriskiej (2019 i 2022).

Uwzgledniajac wymienione oryginalne wyniki badan naukowych i aplikacyjnych oraz

ich cz¢sciowe opublikowanie, uwazam, ze mgr inz. Patryk Widulinski uzasadnil w spos6b

dostateczny tez¢ badawczg i zrealizowal cele badawcze w stopniu dobrym.

4. Uwagi i komentarze
Ogolnie cala rozprawg oceniam dobrze pod wzgledem merytorycznym jak i redakcyjnym.
Pewne uwagi zamieszczone nizej po czgsci maja charakter dyskusyjny i dotycza zaréwno
zagadnien merytorycznych jak i redakcyjnych.

1. Na str. 44 wprowadzono trzy kryteria czyli maksymalizacji wykrywalnosci,

minimalizacji zajetosci pamigci oraz maksymalizacji szybkosci dzialania. W dalszej
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czgsci rozprawy brakuje informacji jakimi metodami sformulowane problemy

optymalizacyjne byly rozwiazywane. Raczej nie byly to formalne metody teorii

optymalizacji lecz jakie? Nalezy to wyraznie wyjasni¢ w trakcie obrony. Jakimi

metodami/technikami byly rozwiazywane wymienione problemy optymalizacyjne?

2. Uwagi redakcyjne

a)

b)

d)

Przyjety sposéb cytowania prac w tekécie raczej nie odpowiada przyjetym
standardom wg ktérych jesli jest wiecej niz dwéch autorow np. (str. 14) Marciniak,
Wawryn, Widulinski piszemy Marciniak i in. [51] lub Marciniak i in. (2018) przy
innym zapisie literatury.

Str.16: nie uzywamy form osobowyh np. proponuje wilasne rozwigzanie ... lecz w
pracy zaproponowaro. ..

Brak podsumowan rozdziatéw 2 (str 15), 3 (str 41) i 4 (str 105). W rozprawach
doktorskich ale nie tylko takie podsumowania sa bardzo wazne bo stanowia logiczng
cigglo$¢ merytoryczng i redakcyjng rozprawy.

Zastosowana ciagla numeracja rysunkow, tabel i wzoréw raczej powinna by¢
zastgpiona ogdlnie przyjettym zapisem typu (numerrys.numerrozdziatu, np., Rys 14.3
czy Tabela 12.4).

5. Podsumowanie

Majac na uwadze wszystkie aspekty rozprawy doktorskiej mgr. inz. Patryka Widulinskiego,

a w szczegolnosci odnotowane oryginalne osiagnigcia, jak réwniez pewne uwagi o

charakterze dyskusyjnym, ktére nie maja istotnego wplywu przy ocenie calosciowej

rozprawy:

stwierdzam, Ze rozprawa doktorska spelnia wszystkie wymagania Prawa o
szkolnictwie wyZszym i nauce z dn. 20 lipca 2018 roku (art. 186) w dziedzinie
infynieryjno-technicznej i dyscyplinie informatyka techniczna i telekomunikacja;

Wnoszg¢ o0 przyjecie rozprawy przez Senat Politechniki Koszalinskiej.



